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Abstract: Applying encryption to databases is a crucial step in maintaining
data security, especially in applications that handle sensitive information
such as the employee recruitment process. This research aims to implement
the Rail Fence Least algorithm in database encryption in a web-based new
employee recruitment application at PT. Mukti Mandiri Lestari. The Rail
Fence Least algorithm was chosen because it has advantages in terms of
speed and efficiency of data encryption and decryption. The implementation
of this algorithm is expected to increase the security of prospective
employee data from potential unauthorized access and misuse of
information. Test results show that this algorithm is effective in securing
data without significantly compromising application performance. Thus,
implementing the Rail Fence Least algorithm is the right solution to
improve database security in new employee recruitment applications at PT.

Abstrak: Penerapan enkripsi pada database merupakan langkah krusial
dalam menjaga keamanan data, terutama dalam aplikasi yang menangani
informasi sensitif seperti proses rekrutmen karyawan. Penelitian ini
bertujuan untuk mengimplementasikan algoritma Rail Fence Least dalam
enkripsi database pada aplikasi rekrutmen karyawan baru berbasis web di
PT. Mukti Mandiri Lestari. Algoritma Rail Fence Least dipilih karena
memiliki keunggulan dalam hal kecepatan dan efisiensi enkripsi serta
dekripsi data. Implementasi algoritma ini diharapkan dapat meningkatkan
keamanan data calon karyawan dari potensi akses tidak sah dan
penyalahgunaan informasi. Hasil pengujian menunjukkan bahwa algoritma
ini efektif dalam mengamankan data tanpa mengorbankan performa aplikasi
secara signifikan. Dengan demikian, penerapan algoritma Rail Fence Least
merupakan solusi yang tepat untuk meningkatkan keamanan database pada
aplikasi rekrutmen karyawan baru di PT. Mukti Mandiri Lestari.
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PENDAHULUAN

Mandiri Lestari, sebagai perusahaan yang

Keamanan data telah menjadi isu yang
semakin penting dalam era digital saat ini.
Setiap organisasi, terutama yang bergerak di
bidang pengelolaan sumber daya manusia,
harus memastikan bahwa informasi sensitif
yang mereka kelola tetap terlindungi dari
potensi ancaman[1], [2]. Salah satu bentuk
ancaman yang paling signifikan adalah akses
tidak sah ke database yang berisi data pribadi
karyawan dan calon karyawan. PT. Mukti

melakukan proses rekrutmen karyawan secara
online, menghadapi tantangan serupa dalam
memastikan kerahasiaan dan integritas data
yang mereka kumpulkan[3]-[5].

Database dalam aplikasi rekrutmen
karyawan berisi informasi yang sangat
berharga, termasuk data pribadi seperti nama,
alamat, nomor identifikasi, riwayat
pendidikan, pengalaman kerja, dan informasi
sensitif lainnya[6], [7]. Jika data ini jatuh ke
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tangan yang salah, konsekuensi yang muncul
bisa sangat merugikan, baik bagi perusahaan
maupun individu yang datanya telah dicuri.
Oleh karena itu, penerapan metode enkripsi
yang efektif merupakan salah satu langkah
utama untuk melindungi data tersebut[8]-[10].

Enkripsi merupakan proses mengubah
data asli (plaintext) menjadi bentuk yang tidak
dapat dibaca (ciphertext) tanpa kunci dekripsi
yang tepat. Proses ini memastikan bahwa data
hanya dapat diakses oleh pihak yang
berwenang. Berbagai algoritma enkripsi telah
dikembangkan untuk tujuan ini, dengan
masing-masing memiliki  kelebihan dan
kekurangan tersendiri. Salah satu algoritma
yang bisa digunakan untuk enkripsi database
adalah Rail Fence Cipher, yang merupakan
bagian dari kategori cipher transposisi[l1],
[12].

Algoritma Rail Fence Cipher dikenal
karena kesederhanaannya, namun memiliki
kekuatan  yang  cukup  baik
mengamankan data jika digunakan dengan
benar. Prinsip dasar dari Rail Fence Cipher
adalah pengaturan kembali huruf-huruf dalam

dalam

teks asli berdasarkan pola zig-zag yang
menyerupai  pagar (rail fence).
penelitian ini, akan digunakan variasi dari
algoritma ini, yaitu Rail Fence Least, yang
diharapkan  dapat memberikan  tingkat

Dalam

keamanan yang lebih  tinggi  tanpa
mengorbankan kecepatan dan efisiensi proses
enkripsi dan dekripsi[13].

Penelitian ini  bertuyjuan  untuk
mengimplementasikan algoritma Rail Fence
Least dalam proses enkripsi database pada
aplikasi rekrutmen karyawan baru berbasis
web di PT. Mukti Mandiri Lestari[14]. Selain
itu, penelitian ini juga akan mengevaluasi

keseluruhan. Dengan penerapan enkripsi yang
tepat, diharapkan data calon karyawan dapat
terlindungi dengan baik, sehingga
meningkatkan kepercayaan pengguna terhadap
sistem rekrutmen perusahaan[15].

Metode penelitian yang digunakan
meliputi  pengumpulan  data  mengenai
kebutuhan keamanan database, perancangan
dan implementasi algoritma Rail Fence Least,
serta pengujian dan evaluasi kinerja algoritma
dalam konteks aplikasi rekrutmen. Hasil dari
penelitian ini diharapkan dapat memberikan
kontribusi nyata dalam pengembangan sistem
keamanan data yang lebih baik bagi aplikasi-
aplikasi sejenis[16]-[18].

Dalam bab-bab berikut, akan dibahas
secara lebih rinci mengenai dasar teori
enkripsi, metode penelitian yang digunakan,
hasil implementasi dan pengujian, serta
analisis kinerja algoritma Rail Fence Least
dalam meningkatkan keamanan database pada
aplikasi rekrutmen karyawan baru berbasis
web di PT. Mukti Mandiri Lestari. Kesimpulan
dan rekomendasi untuk penelitian lanjutan
juga akan disajikan sebagai penutup dari
laporan ini[19]-[21].

METODE

Metode penelitian yang digunakan
meliputi beberapa tahap: studi literatur,
perancangan dan implementasi algoritma, serta
pengujian dan analisis. Berikut adalah rincian
dari metode penelitian yang digunakan:

1. Studi Literatur

Pada tahap ini, dilakukan pengumpulan dan
peninjauan literatur yang relevan untuk
memahami dasar-dasar teori dan teknologi
yang mendukung penelitian ini. Studi literatur
meliputi:

- Enkripsi dan Keamanan Data:

efek?1v1tas algoritma  tersebut  dalam Mempelajari konsep dasar enkripsi, jenis-

meningkatkan ~ keamanan  data  tanpa jenis algoritma enkripsi, serta teknik dan

mengurangi  performa  aplikasi  secara praktik terbaik dalam keamanan data.
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- Rail Fence Cipher: Memahami
mekanisme kerja dan variasi dari
algoritma Rail Fence Cipher, khususnya
Rail Fence Least.

- Aplikasi Rekrutmen Berbasis Web:
Mengkaji arsitektur aplikasi berbasis web
yang umum digunakan dalam proses
rekrutmen karyawan, serta kebutuhan dan
tantangan keamanannya.

2. Perancangan dan Implementasi Algoritma

Tahap ini melibatkan perancangan dan
implementasi algoritma Rail Fence Least
untuk enkripsi database dalam aplikasi
rekrutmen. Langkah-langkah yang dilakukan
meliputi

- Desain Sistem Enkripsi: Merancang
arsitektur sistem yang mengintegrasikan
algoritma Rail Fence Least dengan
database aplikasi rekrutmen. Ini termasuk
penentuan titik-tittk di mana proses
enkripsi dan dekripsi akan diterapkan.

- Pengembangan Algoritma:
Mengembangkan kode untuk algoritma
Rail Fence Least dalam bahasa
pemrograman  yang sesuai  dengan
platform aplikasi. Kode ini mencakup
fungsi-fungsi untuk enkripsi dan dekripsi
data.

- Integrasi dengan Aplikasi:
Mengintegrasikan algoritma yang telah
dikembangkan ke dalam  aplikasi
rekrutmen sehingga data yang dimasukkan
ke database terenkripsi secara otomatis.

3. Pengujian

Pengujian dilakukan untuk mengevaluasi

kinerja dan efektivitas algoritma yang telah

diimplementasikan. Pengujian ini meliputi
beberapa jenis pengujian:

- Pengujian Fungsional: Memastikan bahwa
proses enkripsi dan dekripsi berjalan
dengan benar dan data dapat disimpan
serta diambil kembali tanpa kesalahan.

- Pengujian Kinerja: Mengukur waktu yang
dibutuhkan untuk enkripsi dan dekripsi

dilakukan untuk memastikan bahwa
enkripsi tidak menyebabkan penurunan
kinerja yang signifikan.

- Pengujian Keamanan: Menguji ketahanan
algoritma terhadap serangan potensial
seperti brute force dan analisis kriptografi
untuk memastikan bahwa data terenkripsi
benar-benar aman.

4. Analisis Data

Data yang diperoleh dari tahap pengujian

dianalisis untuk mengevaluasi efektivitas

algoritma Rail Fence Least dalam konteks
aplikasi rekrutmen. Analisis meliputi:

- Evaluasi Keamanan: Menganalisis hasil
pengujian  keamanan untuk menilai
seberapa baik algoritma melindungi data
dari akses tidak sah.

- Evaluasi  Kinerja: Membandingkan
performa aplikasi sebelum dan sesudah

implementasi enkripsi untuk menilai
dampak enkripsi terhadap efisiensi
aplikasi.

- Umpan Balik Pengguna: Mengumpulkan
umpan balik dari pengguna aplikasi
mengenai pengalaman mereka setelah
penerapan enkripsi, termasuk kemudahan
penggunaan dan kecepatan akses data.

5. Kesimpulan dan Rekomendasi

Tahap akhir penelitian adalah menyusun

kesimpulan berdasarkan hasil analisis data.

Kesimpulan ini akan memberikan gambaran

mengenai:

- Efektivitas Algoritma: Menilai apakah
algoritma Rail Fence Least berhasil
meningkatkan keamanan database tanpa
mengurangi  kinerja  aplikasi  secara
signifikan.

- Implikasi Praktis: Menyusun rekomendasi
untuk implementasi lebih lanjut dan
potensi optimasi dari algoritma enkripsi
yang digunakan.

HASIL DAN PEMBAHASAN

serta dampaknya terhadap performa ‘Penehtlan _ini bertujuan untuk
keseluruhan ~ aplikasi. Pengujian ini mengimplementasikan ~ dan  mengevaluasi
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efektivitas algoritma Rail Fence Least dalam
enkripsi database pada aplikasi rekrutmen
karyawan baru berbasis web di PT. Mukti
Mandiri Lestari. Berikut adalah hasil dari
setiap tahap penelitian yang telah dilakukan:

1. Tampilan Menu Home Sistem

Tampilan ini merupakan tampilan awal yang
dapat dilihat oleh user untuk mengetahui
beberapa menu yang ada di system rekrutmen
karyawan Baru yang terdiri dari menu
perusahaan dan menu calon pekerja, Seperti
dilihat pada gambar di bawah ini:

Gambar 1. Tampilan Home Sistem

2. Tampilan Menu Login Sebagai
Perusahaan

Menu ini digunakan oleh perusahaan untuk

bisa masuk kedalam sistem rekrutmen

karyawan baru, seperti dilihat pada gambar

dibawah ini:

Gambar 2 Menu Login Perusahaan

3. Tampilan Menu Home Perusahaan
Pada menu ini perusahaan dapat melihat menu
lowongan dan menambahkan daftar lowongan
kerja untuk calon pekerja, Seperti dilihat pada
gambar dibawabh ini:

Gambar 3. Menu Home Perusahaan
4. Tampilan Menu Lowongan Pekerjaan
Bagian Perusahaan
Pada menu ini berisikan informasi mengenai
deskripsi lowongan pekerjaan dari perusahaan,
Seperti pada gambar di bawah ini:

Gambar 4. Lowongan Pekerjaan

5. Tampilan Menu Tambah Lowongan
Pekerjaan

Pada menu ini Admin perusahaan dapat

menambahkan judul dan deskripsi dari

lowongan yang akan di inputkan kedalam

sistem, dapat dilihat pada gambar di bawah ini:

Gambar 5. Menu Tambah Lowongan
Pekerjaan
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6. Tampilan Menu Login Calon Pekerja

Menu ini terdiri dari menu login dan registrasi,
untuk para calon pekerja diharapkan untuk
registrasi dulu untuk mendapatkan username
dan password agar bisa akses ke menu sistem,
dapat dilihat pada gambar di bawah ini:

ALDOOTIVMA HAL PENCE LEAST

Gambar 6. Tampilan Menu Login Calon
Pekerja

7. Tampilan Menu Daftar Sebagai Pekerja
Pada menu ini calon pekerja mendaftarkan diri
untuk mendapatkan username dan password
agar masuk ke dalam sistem rekrutmen
karyawan baru, Seperti pada gambar di bawah
ini:

ALOONTIMA AIL FENCE LEAST

Gambar 7. Tampilan Menu Daftar Sebagai
Pekerja

8. Tampilan menu Mome Sistem bagian
Pekerja Baru

Pada menu ini berisikan informasi tentang

jenis lowongan pekerjaan yang ada pada

sistem rekrutman, dapat dilihat pada gambar

dibawah ini:

Gambar 8. Tampilan Menu Home Sistem
Bagian Calon Pekerja

9. Tampilan Detail Lowongan Kerja
Tampilan ini berisikan informasi tentang
lowongan kerja yang di pilih, seperti pada
gambar dibawah ini:

Gambar 9. Tampilan Menu Detail Lowongan
Kerja

KESIMPULAN DAN SARAN
Penelitian ini berhasil
mengimplementasikan algoritma Rail Fence
Least untuk enkripsi database pada aplikasi
rekrutmen karyawan baru berbasis web di PT.
Mukti Mandiri Lestari. Berdasarkan hasil
penelitian, beberapa kesimpulan dapat ditarik:
1. Algoritma Rail Fence Least terbukti
efektif dalam mengamankan data sensitif
yang tersimpan dalam database. Data yang
terenkripsi tidak dapat dibaca tanpa
melalui proses dekripsi yang benar,
sehingga meningkatkan perlindungan
terhadap akses tidak sah.
2. Implementasi algoritma Rail Fence Least
tidak menyebabkan penurunan kinerja
aplikasi  yang  signifikan. ~ Waktu

58|
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pemrosesan enkripsi dan dekripsi cukup
cepat, sehingga tidak mengganggu
pengalaman pengguna

menggunakan aplikasi rekrutmen.

dalam

3. Algoritma Rail Fence Least mampu
melindungi data dari serangan brute force
dan analisis kriptografi. Hasil pengujian
menunjukkan bahwa data yang terenkripsi
dengan algoritma ini sulit untuk ditembus
tanpa mengetahui kunci yang tepat.

4. Umpan balik dari pengguna menunjukkan
bahwa  penerapan  enkripsi  tidak
mengurangi  kemudahan  penggunaan
aplikasi. Pengguna tetap dapat mengakses
dan memproses data dengan lancar.

SARAN

Berdasarkan hasil penelitian ini, beberapa

saran untuk implementasi dan penelitian

lanjutan dapat diberikan:

1. Penggunaan Algoritma Tambahan
Meskipun algoritma Rail Fence Least
terbukti  efektif, disarankan  untuk
mempertimbangkan penggunaan
kombinasi dengan algoritma enkripsi lain,
seperti  AES  atau RSA, untuk
meningkatkan lapisan keamanan data.

2. Melakukan optimasi lebih lanjut pada
kode enkripsi dan dekripsi untuk
mempercepat waktu pemrosesan, terutama
jika volume data yang harus dienkripsi
sangat besar.

3. Selain enkripsi data, disarankan untuk
mengimplementasikan  langkah-langkah
keamanan tambahan seperti autentikasi
dua faktor, monitoring akses, dan audit log
untuk meningkatkan
terhadap sistem.

4. Memberikan pelatihan kepada pengguna

perlindungan

mengenai pentingnya keamanan data dan
cara menggunakan aplikasi dengan aman,
termasuk cara mengelola kunci enkripsi
dengan benar.

5. Melakukan penelitian lebih lanjut untuk
menguji efektivitas algoritma Rail Fence
Least dalam berbagai kondisi dan skenario
penggunaan yang berbeda. Penelitian juga
bisa difokuskan pada pengembangan
algoritma enkripsi yang lebih efisien dan
aman.
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