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ABSTRAK

Problema man-in-the-middle-attack ini dapat diilustrasikan sebagai berikut, misalkan Alice dan Bob sedang
berkomunikasi dan Mallory ingin menyadapnya. Ketika Alice mengirimkan kunci publiknya kepada Bob,
Mallory dapat menangkap kunci ini dan mengirimkan kunci publiknya sendiri kepada Bob. Kemudian, ketika
Bob mengirimkan kunci publiknya kepada Alice, Madlory juga dapat menangkap kunci tersebut dan
mengirimkan kunci publiknya sendiri kepada Alice. Ketika Alice mengirimkan pesan kepada Bob yang
dienkripsi dengan menggunakan kunci publik Bob, Mallory dapat menangkapnya. Karena pesan tersebut
dienkripsi dengan menggunakan kunci publik Mallory, maka Mallory dapat mendekripsikan pesan tersebut
dengan menggunakan kunci privatnya dan kemudian dienkripsi kembali dengan menggunakan kunci publik
dari Bob dan mengirimkannya kepada Bob. Hal yang sama juga terjadi ketika Bob mengirimkan pesan
kepada Alice. Mallory dapat mengetahui semua pesan yang dikirimkan oleh Bob dan Alice tersebut.
Problema man-in-the-middle-attack ini dapat dicegah dengan menggunakan interlock protocol. Interlock
protocol ini diciptakan oleh Ron Rivest dan Adi Shamir. Setelah menyelesaikan perangkat lunak simulasi
pemanfaatan metode interlock protocol untuk mengatas man-in-the-middle-attack, perangkat lunak
mensimulasikan proses kerja man-in-the-middle-attack sebagai salah satu bentuk penyerangan terhadap
metode kriptografi publik dan proses kerja interlock protocol untuk mengatasinya, sehingga perangkat lunak
dapat digunakan untuk mendukung proses belgar mengajar, terutama dalam mata kuliah Kriptografi.

Kata Kunci : Kriptografi, man-in-the-middle-attack, interlock protocol

|. PENDAHULUAN
1.1 Latar Belakang

Dalam proses komunikasi data, walaupun
data telah dienkrips, terdapat kemungkinan data
tersebut dapat diketahui oleh orang lain. Salah satu
kemungkinan tersebut adalah orang tersebut
menyadap media komunikas yang digunakan oleh
kedua orang yang sedang berkomunikas tersebut.
Ha inilah yang disebut dengan man-in-the-
middle-attack. Dalam keadaan ini, orang yang

menyadap berada di antara kedua orang yang

sedang berkomunikasi. Data-data yang dikirimkan
oleh orang yang sedang berkomunikas satu sama
lain selalu melalui orang yang menyadap tersebut,
sehingga orang yang menyadap tersebut dapat
mengetahui semua informasi yang dikirimkan satu
sama lain. Keadaan ini muncul karena kedua orang
yang sedang berkomunikas tersebut tidak dapat
mem-verifikass  status dari  orang  yang
berkomunikasi dengannya tersebut, dengan
mengambil asums bahwa proses penyadapan
tersebut tidak menyebabkan gangguan dalam
jaringan.
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Problema man-in-the-middle-attack ini
dapat diilustrasikan sebagai berikut, misakan
Alice dan Bob sedang berkomunikas dan Mallory
ingin menyadapnya. Ketika Alice mengirimkan
kunci publiknya kepada Bob, Malory dapat
menangkap kunci ini dan mengirimkan kunci
publiknya sendiri kepada Bob. Kemudian, ketika
Bob mengirimkan kunci publiknya kepada Alice,
Mallory juga dapat menangkap kunci tersebut dan
mengirimkan kunci publiknya sendiri kepada
Alice. Ketika Alice mengirimkan pesan kepada
Bob yang dienkripsi dengan menggunakan kunci
publik Bob, Mallory dapat menangkapnya. Karena
pesan tersebut dienkripsi dengan menggunakan
kunci publik Mallory, maka Mallory dapat
mendekripsikan pesan tersebut dengan
menggunakan kunci privatnya dan kemudian
dienkripsi kembali dengan menggunakan kunci
publik dari Bob dan mengirimkannya kepada Bob.
Ha yang sama juga terjadi ketika Bob
mengirimkan pesan kepada Alice. Mallory dapat
mengetahui semua pesan yang dikirimkan oleh
Bob dan Alice tersebut. Problema man-in-the-
middle-attack ini dapat dicegah dengan
menggunakan interlock  protocol. Interlock
protocol ini diciptakan oleh Ron Rivest dan Adi
Shamir. Algoritma inti dari protokol ini yaitu
protokol ini mengirimkan 2 bagian pesan
terenkripsi. Bagian pertama dapat berupa hasil dari
fungsi hash satu arah (one way hash function) dari
pesan tersebut dan bagian kedua berupa pesan

terenkripsi itu sendiri. Hal ini menyebabkan orang
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yang menyadap tersebut tidak dapat mendekripsi

pesan pertama dengan menggunakan Kunci
privatnya. la hanya dapat membuat sebuah pesan
baru dan mengirimkannya kepada orang yang akan
menerima pesan tersebut.

Penulis merasa sangat tertarik untuk
mempelgari problema man-in-the-middle-attack
ini dan solusinya dengan menggunakan metode
interlock protocol.

1.2 Rumusan Masalah

Berdasarkan latar belakang pemilihan
judul, maka yang menjadi permasalahan adalah
bagaimana menjelaskan proses kerja man-in-the-
middle-attack dalam menyadap dan mengubah
pesan, menjelaskan proses kerja interlock protocol
untuk mengatas problema Man-In-The-Middle-
Attack, menampilkan agoritma dari sistem
kriptografi kunci publik metode RSA dan
merancang interface dari perangkat lunak

simulas.

1.3 Batasan Masalah
Karena  keterbatasan  waktu dan

pengetahuan penulis, maka ruang lingkup

permasalahan dalam merancang perangkat lunak

ini adalah sebagai berikut :
1. Proses kerja dari perangkat lunak
ditampilkan dalam bentuk biner.

2. Proses enkripss dan dekrips pesan
menggunakan algoritma RSA.

3. Fungs hash satu arah yang digunakan

adalah fungsi SHA-1.
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dibutuhkan  dalam
algoritma RSA dapat di-input secara

. Nilai-nilai  yang

manual atau dihasilkan secara acak oleh

komputer.

. Algoritma-algoritma pendukung lainnya

yang digunakan mencakup :

a Metode Rabin-Miller untuk
menghasilkan bilangan prima.

b. Algoritma GCD untuk mengecek
primarelatif antar bilangan.

c. Algoritma Fast Exponentiation
untuk menghitung perpangkatan
modulo bilangan besar.

. Perangkat lunak akan menampilkan proses

enkripsi dan dekripsi dari pesan tersebut

secara singkat.

. Proses kerja yang akan ditampilkan :

a. Proses terjadinya man-in-the-
middle-attack.

b. Proses solus mengatas man-in-
the-middle-attack dengan
menggunakan interlock protocol.

. Interlock protocol yang dibahas memiliki 2

alternatif berikut :

a. Alternatif pertama, yaitu message
terenkripsi dibagi menjadi 2 bagian
yang sama besar.

b. Alternatif kedua, yaitu pecahan
pertama berupa nilai hash dari one
way hash function dari message dan
pecahan kedua berupa message
terenkripsi.
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9. Proses kerja dari perangkat lunak akan

didukung dengan animasi gambar.
10. Panjang pesan  (message) dibatas
maksimal 50 karakter.

1.4  Tujuan Pendlitian
Tujuan dari penelitian ini adalah:

1. Untuk merancang suatu perangkat lunak
simulasi yang mampu untuk menjelaskan
proses kerja dari man-in-the-middle-attack
ini, dan

2. Proses solus dengan  menggunakan
interlock protocol.

1.5 Manfaat Penelitian
Manfaat dari penelitian ini, yaitu :
1. Membantu pemahaman proses terjadinya man-
in-the-middle attack dan proses pencegahannya
dengan menggunakan interlock protocol.
2. Perangkat lunak dapat digunakan sebagai
fadsilitas pendukung dalam proses beagar
menggjar, terutama untuk mata kuliah
Kriptografi.
II. LANDASAN TEORI
21  Pengenalan Kriptografi

Cryptography  adalah ilmu yang
mempelgjari  teknik-teknik  matematika yang
berhubungan dengan aspek-aspek pada keamanan
informasi misalnya kerahasiaan, integritas data,
otentikasi pengirim / penerima data, dan otentikasi
data.
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Cryptography (kriptografi) berasal dari
bahasa Yunani vyaitu dari kata ‘crypto’ dan
‘graphia” yang berarti penulisan  rahasia.
Kriptografi adalah suatu ilmu yang mempelgari
penulisan secara rahasia. Kriptografi merupakan
bagian dari suatu cabang ilmu matematika yang
disebut cryptology. Kriptografi bertujuan menjaga
kerahasiaan informasi yang terkandung dalam data
sehingga informasi tersebut tidak dapat diketahui
oleh pihak yang tidak sah.

Menurut Stalling, ada beberapa tuntutan
yang terkait dengan isu keamanan data, yaitu:

1. Confidentiality. Menjamin bahwa data-data
tersebut hanya bisa diakses oleh pihak-pihak
tertentu sgja.

2. Authentication. Baik pada saat mengirim atau
menerima informasi, kedua belah pihak perlu
mengetahui bahwa pengirim dari pesan
tersebut adalah orang yang sebenarnya seperti
yang diklaim.

3. Integrity. Tuntutan ini berhubungan dengan
jaminan setiap pesan yang dikirim pasti sampai
pada penerimanya tanpa ada bagian dari pesan
tersebut yang diganti, diduplikasi, dirusak,
diubah urutannya, dan ditambahkan.

4. Nonrepudiation. Mencegah pengirim maupun
penerima mengingkari bahwa mereka telah
mengirimkan atau menerima suatu

pesan/informasi. Jika sebuah pesan dikirim,

penerima dapat membuktikan bahwa pesan
tersebut memang dikirim oleh pengirim yang
tertera. Sebaliknya, jika sebuah pesan diterima,
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pengirim dapat membuktikan bahwa pesannya

telah diterimaoleh pihak yang ditujunya.

5. Access Control. Membatasi sumber-sumber
data hanya kepada orang-orang tertentu.

6. Availability. Jika diperlukan setiap saat semua
informasi pada sistem komputer harus tersedia
bagi semua pihak yang berhak atas informasi
tersebut.

Dari keenam aspek keamanan data tersebut, empat

diantaranya dapat diatasi dengan menggunakan

cryptography yaitu confidentiality, integrity,
authentication, dan nonrepudiation.

2.1.1 Confidentiality

Confidentiality & privacy terkait dengan

kerahasiaan data atau informasi. Pada sistem e-

data-data  pribadi

(privacy) sangat penting. Hal ini kurang mendapat

government  kerahasiaan
perhatian di sistem e-government yang sudah ada.
Bayangkan jika data pribadi anda, misalnya data
KTP atau kartu keluarga, dapat diakses secara
online. Maka setiap orang dapat melihat tempat
dan tanggal lahir anda, alamat anda, dan data
lannya. Data ini dapat digunakan untuk
melakukan penipuan dan pembobolan dengan
mengaku-aku sebagai anda (atau keluarga anda).

Ancaman atau  serangan  terhadap
kerahasiaan data ini dapat dilakukan dengan
menggunakan penerobosan akses, penyadapan
data (sniffer, key logger), social engineering (yaitu
dengan menipu), dan melalui kebijakan yang tidak
jelas (tidak ada).
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Untuk itu kerahasiaan data ini perlu
mendapat  perhatian yang besar daam
implementasi sistem e-government di Indonesia
Proteksi terhadap data ini dapat dilakukan dengan
menggunakan firewall (untuk membatasi akses),
segmentasi jaringan (juga untuk membatasi akses),
enkripsi (untuk menyandikan data sehingga tidak
mudah disadap), serta kebijakan yang jelas
mengenai kerahasiaan data tersebut.

Pengujian terhadap kerahasian data ini biasanya
dilakukan secara berkala dengan berbagai metode.

Ada beberapa jenisinformasi yang tersedia
didalam sebuah jaringan komputer. Setiap data
yang berbeda pasti mempunya grup pengguna
yang berbeda pula dan data dapat dikelompokkan
sehingga beberapa pembatasan kepada pengunaan
data harus ditentukan. Pada umumnya data yang
terdapat didalam suatu perusahaan bersifat rahasia
dan tidak boleh diketahui oleh pihak ketiga yang
bertujuan untuk menjaga rahasia perusahaan dan
strategi  perusahaan. Backdoor, sebagai contoh,
melanggar kebijakan perusahaan dikarenakan
menyediakan akses yang tidak diinginkan kedalam
jaringan komputer perusahaan.

Kerahasiaan dapat ditingkatkan dan
didalam beberapa kasus pengengkripsian data atau
menggunakan VPN. Topik ini tidak akan, tetapi
bagaimanapun juga, akan disertakan dalam tulisan
ini. Kontrol akses adalah cara yang lazim
digunakan untuk membatasi akses kedalam sebuah
jaringan komputer. Sebuah cara yang mudah tetapi
mampu untuk membatasi akses adalah dengan
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menggunakan kombinasi dari username-dan-

password untuk proses otentifikasi pengguna dan
memberikan akses kepada pengguna (user) yang
telah dikenali. Didalam beberapa lingkungan kerja
keamanan jaringan komputer, ini dibahas dan
dipisahkan dalam konteks otentifikasi.

Dadam menjaga kerahasaan data,
kriptografi
(plaintext) ke dalam bentuk data sandi (ciphertext)
yang tidak dapat dikenali. Ciphertext inilah yang

mentransformasikan  data  jelas

kemudian dikirimkan oleh pengirim (sender)
kepada penerima (receiver). Setelah sampa di
penerima, ciphertext tersebut ditranformasikan
kembali ke dalam bentuk plaintext agar dapat
dikenali.
2.1.2 Authentication

Otentikasi merupakan identifikas yang
dilakukan oleh masing — masing pihak yang
saling berkomunikasi, maksudnya beberapa pihak
yang berkomunikas harus mengidentifikasi satu
sama lainnya. Informasi yang didapat oleh suatu
pihak dari pihak lain harus diidentifikasi untuk
memastikan keaslian dari informasi yang diterima.
Identifikasi terhadap suatu informasi dapat berupa
tanggal pembuatan informasi, isi informasi, waktu
kirim dan hal-hal lainnya yang berhubungan
dengan informasi tersebut.

Aspek ini berhubungan dengan metode
untuk menyatakan bahwa informasi betul-betul
adi, orang yang mengakses atau memberikan

informasi adalah betul-betul orang yang dimaksud,
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atau server yang kita hubungi adalah betul-betul
server yang asli.

Masalah pertama, membuktikan keaslian
dokumen, dapat dilakukan dengan teknologi
water marking dan digital signature.
Watermarking juga dapat digunakan untuk
menjaga “intelectual property”, yaitu dengan
menandai dokumen atau hasil karya dengan “tanda
tangan” pembuat. Masalah kedua biasanya
berhubungan dengan akses kontrol, yaitu berkaitan
dengan pembatasan orang yang dapat mengakses
informasi.

Dalam hal ini pengguna harus menunjukkan bukti
bahwa memang dia adalah pengguna yang sah,
misalnya dengan menggunakan password Aspek /
servis dari security biometric (ciri-ciri khas orang),

dan sgjenisnya.

2.2 Algoritma Kriptografi
221 Symmetric Algorithms

Algoritma kriptografi simetris atau disebut
juga agoritma  kriptografi ~ konvensional.
Algoritma ini menggunakan kunci yang sama
untuk proses enkripsi dan proses dekripsi.

Algoritma  kriptografi simetris  dibagi
menjadi 2 kategori yaitu agoritma aliran (Sream
Ciphers) dan agoritma blok (Block Ciphers). Pada
agoritma  dliran, proses  penyandiannya
berorientas pada satu bit atau satu byte data
Sedang  pada
penyandiannya berorientasi pada sekumpulan bit

atau byte data (per blok). Contoh algoritma kunci

algoritma  blok, proses
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simetris yang terkenal adadah DES (Data

Encryption Sandard).

¢ KUNCI ¢

Enkripsi Dekripsi

Plaintext | —— | Ciphertext | ——|  Plaintext

Gambar 2.2 Prosedur kerja algoritma simetris
2.2.2 Asymmetric Algorithms

Algoritma kriptografi asimetris adalah
algoritma yang menggunakan kunci yang berbeda
untuk proses enkripsi dan dekripsinya. Algoritma
ini disebut juga algoritma kunci umum (publik key
algorithm) karena kunci untuk enkripsi dibuat
umum (publik key) atau dapat diketahui oleh setiap
orang, tapi kunci untuk dekripsi hanya diketahui
oleh orang yang berwenang mengetahui data yang
disandikan atau sering disebut kunci pribadi
(private key). Contoh algoritma terkenal yang
menggunakan kunci asimetris adalah RSA dan
ECC.

Syarat — syarat yang harus dipenuhi oleh
suatu algoritma publik-key yaitu (Stalling, 1995):
1. Mudah secara komputas bagi suatu pihak B

untuk  mengkonstruksi  sepasang  kunci
asimetris (kunci publik KU, kunci pribadi
KR).

2. Mudah secara komputasi bagi pengirim A,
dengan memiliki kunci publik B dan pesan
yang ingin dienkripsi, M, untuk menghasilkan
ciphertext (C).
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3. Mudah secara komputasi bagi penerima B
untuk mendekripsi ciphertext yang dihasilkan
dengan menggunakan kunci pribadinya untuk
mengembalikan pesan aslinya.

4. Tidak bisa secara komputasi bagi pihak ketiga
untuk memperoleh kunci pribadi KRb hanya
dengan mengetahui kunci publik KUDb.

5. Tidak bisa secara komputasi bagi pihak ketiga
untuk mengembalikan data asli M hanya
dengan mengetahui kunci publik KUb dan
ciphertext C.

Walaupun bukanlah suatu
keharusan bagi semua aplikasi publik-key, namun
persyaratan keenam bisa ditambahkan :

6. Fungs enkripsi dan dekripsi bisa diterapkan
dengan urutan yang dibalik.

Kegunaan dari persyaratan keenam
adalah untuk penerapan tanda tangan digital
(digital signature) yang digunakan memecahkan
isu otentikasi (authentication) dalam masalah
keamanan data.

Menurut Stalling (Stalling, 1995),
proses enkrips publik-key sederhana melibatkan
empat tahap berikut :

1. Setiap user di daam jaringan membuat
sepasang kunci untuk digunakan sebagal
kunci enkripsi dan dekripsi dari pesan yang
akan diterima.

2. User kemudian mempublikasikan kunci
enkripsinya dengan menempatkan kunci
publiknya ke tempat umum. Pasangan kunci

yang lain tetap dijaga kerahasiaannya.
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3. Jika user A ingin mengirimkan sebuah pesan

ke user B, ia akan mengenkripsi pesan
tersebut dengan menggunakan kunci publik
user B.
4. Padasaat user B ingin mendeskripsikan pesan
dari user A, ia akan menggunakan kunci
pribadinya sendiri. Tidak ada pihak lain yang
bisa mendekripsi pesan itu karena hanya B

sendiri yang mengetahui kunci pribadi B.

Kunci Publik Kunci Privat
Penerima Penerima

' '

Enkripsi Dekripsi
Plaintext | ——» | Ciphertest | ——» | Pluinten

Gambar 2.3 Prosedur kerjaagoritma
asimetris

23 Algoritma Rivest-Shamir-Adleman

(RSA)

RSA merupakan salah satu teknik enkripsi
dan dekripsi dengan menggunakan dua buah
kunci. Kunci-kunci tersebut diperoleh dari hasil
perhitungan eksponensial, perkalian, pembagian,
penjumlahan dan pengurangan. Perhitungan

dilakukan terhadap dua buah bilangan prima.

Walaupun RSA cenderung aman bukan
berarti tidak bisa dilakukan “attack” terhadap
enkripsinya. Didukung perkembangan hardware
komputer yang semakin cepat maka semakin
terbuka kemungkinan memecahkan enkripsi RSA.
Pada tahun 1977 Rivest, Shamir dan Adleman

mempublikasikan tantangan memecahkan enkripsi
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RSA yang memakai 129 digit bilangan bulat.
Tantangan ini diharapkan bisa bertahan dari
“attack” untuk waktu yang lama. Tetapi pada
tahun 1994 tantangan ini dipecahkan dengan
menggunakan komputer  yang  kekuatan
komputasinya berimbang dengan komputer untuk
membuat film animasi “Toy Story” ( kumpulan,
87 unit komputer dual prosesor, 30 unit komputer

empat procesor, 100Mhz SPARCstation).

Dibawah ini

kemungkinan melakukan “attack” terhadap RSA:

diterangkan  beberapa

1. Cara untuk memecahkan enkripsi RSA
oleh penyerang adalah mencari kunci
pribadi berdasarkan kunci publik. Jalan
menuju itu adalah melakukan pemfaktoran
bilangan n dari kunci publik. Kemudian
dari n bisa didapatkan p dan g, bersama
dengan e maka bisa didapatkan d.
Masaahnya adalah
bilangan n. Apabila bilangan yang dipakai

memfaktorkan

cukup besar maka akan memperkecil
penyerangan dengan caraini.

2. Cara lain adalah mencari cara untuk
menghitung akar pangkat e mod n, dari
persamaan c=m”e, ¢ akar pangkat e, maka
akan didapatkan m. Tetapi faktor dari n
tidak bisa diketahui. Sampa sekarang
belum ada metode yang diketahui untuk
penyerangan yang dilakukan dengan cara

ini.
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3. Cara pemecahan enkripsi RSA lainnya

adalah dengan menebak sebagian dari kata
atau Sngle Message Attack, kemudian kata
tersebut dienkripsi dengan menggunakan
kunci publik dan membandingkan hasiinya
dengan data asli yang terenkripsi. Cara ini
memang bisa dilakukan, tetapi masih bisa
ditangkal

random dalam pesan.

dengan menyusupi  bit-bit

4. Cara *“attack“ yang paling baik yang
dikena adalah GNFS (General Number

Field Seve), caranya adalah memfaktorkan

n ke bilangan prima p dan g, sama seperti

ide no.1l. Tetapi waktu yang dibutuhkan

untuk RSA dengan besar kunci 1024 bit,
sekitar 3x10M11 MIPS-year(MIPS-year,
komputasi 1 juta instruksi perdetik selama
setahun), atau dengan komputer 300 MIPS
membutuhkan 2730 tahun komputer.

Kecepatan masih bisa ditingkatkan dengan

hardware yang lebih baik.

Jadi banyak cara yang bisa dilakukan untuk
memecahkan enkripsi RSA, waaupun ada cara
yang belum dapat dilakukan saat ini. Semakin
meningkatnya daya komputasi komputer dari
waktu-kewaktu harus diakui semakin
memperbesar kemungkinan memecahkan enkripsi
RSA. Tetapi RSA masih bisa tetap digunakan
karena digit bilangan bulat yang dipakai masih
dapat diperbesar dan disesuaikan dengan teknologi
yang ada sekarang. Semakin besar nilai kunci yang
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digunakan RSA, maka semakin aman juga teks
yang terenkripsi tersebut.

Dengan demikian kekuatan dari
algoritma RSA tergantung pada kesulitan
pemfaktoran p dan g dari n (Menezes, 1996). Saat
ini, tidak ada agoritma yang diketahui dapat
memfaktorkan perkalian dari dua bilangan prima
untuk nila yang sangat besar (ratusan digit
desimal) dengan cepat. Rekor tercepat dalam
memfaktorkan perkalian dua bilangan prima
dicatat padatangga 22 Agustus 1999 oleh sebuah
tim yang dipimpin oleh Herman te Riele di
Amsterdam. Bilangan yang berhasil difaktorkan
adalah bilangan 512-bit (155-digit decimal) yang
merupakan perkalian dua bilangan prima 78-digit
desimal. Total waktu yang diperlukan adalah 7,4
bulan dengan menggunakan algoritma General
Number Field Seve.

M enanggapi hal ini RSA
Laboratories pada FAQ verss 4.1 menyarankan
kunci RSA yang digunakan adalah minimal 1024-
bit yang dengan menggunakan teknologi sekarang
masih diperlukan waktu bertahun — tahun untuk
memfaktorkannya.

1. HASIL DAN PEMBAHASAN

3.1 Algoritma

Algoritma untuk merancang perangkat
lunak simulasi pemanfaatan metode interlock
protocol untuk mengatass man-in-the-middlie-
attack terbagi menjadi 3 (tiga) bagian, yaitu:
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1. Algoritma Kunci Publik Rivest, Shamir dan

Adleman (RSA).

2. Algoritma Proses Kerja Man-in-the-Middle-
Attack.

3. Algoritma Fungsi-Fungsi Pembantu.

Misalkan, diambil contoh input kunci

seperti terlihat pada gambar 3.1 berikut.

1’] Inpul Kurei El
INPUT KUNCI
Prinbentuban kund prival dan kuni publik noengyonaban rmelode kiplugrali RS4. Troges Termbentikm Kimei ‘

120 Elengat zcak, p dan 3 Jpdeng acaak Elenzan zrisg,
Diruga=p*a
= 21142

s i Sirnpan Kimel dan e luar ‘
= - liy-15 s L

1y Fibwig dzr 32n al3citra siteaces Eaclidoar,
] At yargr.nzkz v art b prezes ackrivi

£ 51z 3 nznazkan <onzi peust varg Zizunz:as Lhkus prozss secfs

Eeluar Tanpa Meuyinmpm Eimei

KUNC] ALICE fPIHAK [} ELIBCT FALLORY [ PENY ADME

p=| 68 n=| 7| p=| A n=] 4969453
g=| 3 d=] T | q=| 07 d=] 4608857
e=| 689

RANTICN g = 417 RANTII
11

KUNCT BOB [PIHAE [1]
p=| 503 n=| 1023617
g=| 39 d=| 506641

R
L= 3865 RAIDCM ‘ 5 S i Falt

Gambar 3.1 Contoh input kunci
Misalkan, Alice mengirimkan pesan kepada Bob
dan Mallory mengubah pesan Alice. Contoh input

pesan terlihat pada gambar 3.1 berikut.
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r"’!_ Input Pesan

INPUT PESAN

- Pesan yang akan dikirim Alice kepada Bob:

!NO.PIN ='1324'

OK ‘ BEatal ‘

Input Pesan Mallory

INPUT PESAN MALLORY

¥ Mallory mengubah pesan

Mallory mengubah pesan menjadi:

MO, PIM = '2999]

OK

Gambar 3.2 Contoh input pesan

Tampilan proses simulasi terlihat pada gambar 3.2

berikut.

MAN-IN-THE-MIDDLE-ATTACK

B i Wiy B Rud bl Wy
A =bmeiput Ave 7] = K publc Hob

i Al
A =Tt bl 3l
A = ke pust o

inebenaruys adalal i 3l dalal
onuri il WMl ﬁ Ko bl Wl
—

MALLORY (Penyadap)
han-in-tha-Aiddh-Ltack [ ]

p Priri== - esesebain === pesvsninn -5 - - Males -1

Ol o 12 D Bl Wi T

fibck paeer vargedi bors
(6 TISER T VI . T30 0116101001 T 0T 1 10 a8 T 5108 8
L1 5 N NI TR T K 1 TRV TR (Y

SLAEAE DAE FIRYAMASS 2E3 CIEK IAILIRT EZPALIILY

Tenrl

Toned Privar & Puliilc AHee, Mallary idan Tioh. | il s Telnar |

Gambar 3.3 Contoh tampilan Form Utama
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V. KESIMPULAN DAN SARAN

4.1 Kesimpulan

Setelah menyelesaikan perangkat lunak
simulasi pemanfaatan metode interlock protocol
untuk mengatasi man-in-the-middle-attack, penulis
menarik kesimpulan sebagal berikut:

1. Perangkat lunak  mensimulasikan
proses kerja man-in-the-middle-attack
sebagal salah satu bentuk penyerangan
terhadap metode kriptografi publik dan
proses kerja interlock protocol untuk
mengatasinya, sehingga perangkat
lunak  dapat  digunakan  untuk

mendukung proses belgjar menggar,

terutama dalam mata  kuliah

Kriptografi.
2. Dengan  menggunakan interlock
protocol, walaupun kunci publik pihak
penerima dan pengirim didapatkan dan
diganti oleh penyadap, tetapi penyadap
tidak dapat menjalankan prosedur
man-in-the-middle-attack untuk
melihat dan mengubah pesan. Hal ini
dikarenakan pesan terenkripsi terbagi
menjadi dua bagian pada varias
pertama dan terdapat fungsi hash
untuk memverifikas keaslian pesan

padavarias kedua.
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4.2 Saran

Penulis ingin memberikan beberapa saran yang
mungkin dapat membantu dalam pengembangan
perangkat lunak ini yaitu :

1. Perangkat lunak ini dapat
dikembangkan dengan menambahkan
algoritma kunci  publik  lainnya,
seperti: metode Rabin, ElGamal dan
LUC.

2. Perangkat lunak dapat dikembangkan
dengan menambahkan fitur
multimedia, yaitu dengan
menambahkan animasi yang lebih baik
dan suara yang mendukung proses
simulasi.
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