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Abstrak

Pada era digital sekarang ini, citra digital mudah disimpan atauditransmisikan melalui saluran publik
sepertiinternet.Pengiriman citra melalui saluran publikrawan akses ilegal dan dapat merugikan pemilik citra
digital. Selain masalah keamanan, masalah lain yang muncul adalah ukuran citra yang besar dapat memboros
penggunaan kapasitas penyimpanan.Metode yang dapat digunakan untuk melakukan kompresi dan sekaligus
pengamanan terhadap citra adalah metode Lossless Chaos-Based Crypto Compression Scheme. Metode ini
melakukan kompresi terhadap citra dengan menggunakan metode Arithmetic Coding (AC) yang telah
dimodifikasi dengan adanya tambahan penggunaan kunci untuk mengacak hasil AC, sehingga hanya orang-
orang tertentu yang dapat mendekripsi dan mendekompresi citra kembali ke awal. Pengacakan dilakukan dengan
menggunakan Logistic Map (LM) pseudo random bit generator untuk membangkitkan bit acak yang akan
mengacak hasil kompresi dari metode AC.Hasil penelitian berupa aplikasi yang dapat digunakan untuk
mencegah akses ilegal terhadap citra digital yang bersifat rahasia dengan cara melakukan proses enkripsi
terhadap citra dan menghemat kapasitas ruang penyimpanan harddisk dengan cara melakukan proses kompresi
terhadap citra.

Kata Kunci: Kriptografi, Citra Digital, Kompresi Data

1. PENDAHULUAN

Enkripsi citra merupakan teknik untuk
melindungi kerahasiaan citra dari pengaksesan
ilegal. Enkripsi diperlukan karena dalam era digital
sekarang ini citra digital mudah disimpan atau
ditransmisikan melalui saluran publik seperti
internet. Pengiriman citra melalui saluran publik
rawan terhadap penyadapan, dan penyimpanan citra
di dalam media storage rawan terhadap
pengaksesan oleh pihak-pihak yang tidak memiliki
otoritas[7].Hal-hal seperti ini dapat dicegah dengan
melakukan pengamanan terhadap citra digital
melalui proses enkripsi. Masalah lain yang muncul
adalah ukuran citra yang besar dapat memboros
penggunaan kapasitas penyimpanan [2]. Oleh
karena itu, dibutuhkan proses kompresi untuk
menghemat ruang penyimpanan dan sekaligus
pengamanan padacitra agar citra hanya dapat
diakses oleh pihak tertentu.

Beberapa metode yang dapat digunakan untuk
melakukan kompresi dan enkripsi terhadap citra
digital adalah penelitian berjudul ”A Modified
Encryption Algorithm for Compression of Color
Image” yang menggunakan metode Data
Encryption Standard (DES) untuk enkripsi dan
metode kompresi Huffman untuk kompresi [5].
Penelitian lainnya dibuat oleh Kale dan Natikar
yang menggunakan metode  Rivest-Shamir-
Adleman (RSA) dan 3-D Advanced Encryption
Standard (3D-AES) untuk enkripsi dan metode
Shanon Fano untuk kompresi [3]. Kemudian

penelitian pada tahun 2014 berjudul "Designing an
Efficient Image Encryption Then Compression
System with Haar and Daubechies Wavelet"
membahas mengenai enkripsi citra dengan random
permutation dan kompresi citra menggunakan
Discrete Wavelet Transform (DWT) [1]. Dalam
studi ini, digunakan skema baru dalam melakukan
kompresi lossless dan enkripsi gambar. Kompresi
lossless dilakukan oleh Arithmetic Coding (AC)
sementara enkripsi didasarkan pada generator bit
pseudorandom berbasis chaos, sehingga metode ini
dinamakan dengan Lossless Chaos-Based Crypto
Compression Scheme.

Semua penelitian terdahulu menggunakan
metode enkripsi yang terpisah dengan metode
kompresi. Kedua tahapan dijalankan pada waktu
yang berbeda (enkripsi dulu baru kompresi, atau
kompresi dulu baru enkripsi), sehingga waktu
proses yang dibutuhkan menjadi relatif lebih lama.
Metode yang diusulkan pada aplikasi yang
dikembangan penelitian ini, melakukan proses
enkripsi dan sekaligus kompresi terhadap citra yang
bersifat rahasia. Kedua tahapan dijalankan
sekaligus sehingga dapat menghemat waktu. Proses
kompresi dan sekaligus enkripsi dilakukan dengan
menggunakan metode Arithmetic Coding (AC) yang
telah dimodifikasi dengan adanya tambahan
penggunaan kunci untuk mengacak hasil AC,
sehingga hanya orang-orang tertentu yang dapat
mendekripsi dan mendekompresi citra kembali ke
awal[6].
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Untuk melakukan proses deskripsi dan dekompresi
dapat menjalankan algoritma 3:

Gambar 1.Proses Pengamanan dan Kompresi Citra

Digital




4. HASIL DAN PEMBAHASAN

Hasil penelitian ini menghasilkan aplikasi
kompresi dan pengamanan citra digital dengan
menggunakan Lossless Chaos-Based Crypto
Compression Scheme. Tampilan aplikasi dapat
dilihat pada gambar 2.Untuk memulai proses
kompresi dan enkripsi citra, pengguna dapat
menekan tombol “Kompresi dan Enkripsi” pada
toolbar di atas form utama dari aplikasi. Forminput
kunci enkripsiakan tampil seperti terlihat pada
gambar 3. Untuk menghasilkan nilai kunci secara
acak, pengguna dapat menckan tombol “Acak”
pada form input kunci enkripsi. Nilai kunci
generator bit acak adalah nilai y1, y2 dan y3 yang
diisi dengan nilai antara 0 dan 1. Contoh nilai kunci
yang digunakan seperti terlihat pada gambar 3.
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Gambar 2. Tampilan Citra pada Form Utama
g Input Kunc Enkripsi x

Input kunci generator bit acak (0> y > 1)

Niloiy ! = 0.28341312 :

Nilai y

0. 28420222
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Buka Simpan
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Gambar 3. Nilai Kunci Enkripsi yang
Digunakan

Setelah nilai kunci dimasukkan, pengguna menekan
tombol “OK” pada form input kunci untuk memulai
proses kompresi dan enkripsi terhadap citra. Hasil
proses kompresi dan enkripsi citra berupa citra
biner yang dapat dilihat pada gambar 4 berikut.

- -

Gambar 4. Hasil Proses Kompresi dan Enkripsi
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Pengujian dilakukan pada aplikasi yang dihasilkan
untuk mengetahui keberhasilan proses enkripsi dan
kompresi citra digital dengan menggunakan 10 citra
digital. Hasil pengujian dapat dilihat pada tabel 1
dan tabel 2.

Tabel 1. Hasil Pengujian Proses Kompresi

"

Rasio
Walktu Ukuran Citra Ukuran Citra X
A Fxcwes Proses | Sebelum Proses Setelah Proses ka:x:geu
: Kompres: dan wa 852 x 480 852 x 367 o’
OLbmp | ™ Enkripei ] (1.226934 byre) | (938.106 aee) 1646
22 Kompres) dan : 300 x 354 300 x 277 ag 98
0250 | Enkripsi 189 | (s1m6sd bre) | (2e93Sabvee) | TR
. . | Kompresi dan <% 650 x 533 650 x 118 e 4%
030 | ™ Ealips: 823 | (1.040.470 byse) | (815.990 byee) BAS
. Komprest dan | 756 x 603 e
MboP | Eakripn | | (1367658 bye) | s
05.buzp | Kog:::i;\dm it 0;; ":alg{‘ ) | (689,370 byee) an
| L (¥ & /A 0 \ 9,370 b
- ﬁmuﬁéx dan " 886 x 621 886 x 493 o
70.39
06bmp | Enkrips | "2 | (1651914 byte) | (1311438 byee) | 0
= Kompresi dan 978 x 758 078 x 394
07 4.19 51.9
O7Tbmp | Enkripsi W19 | (3 210.478 byre) | (1153686 byre) | 198
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ap Q 7500
10bmp | " Eokrions 1619 | (9 213,670 byre) | (1.682.094 byte) 3
Tabel 2. Hasil Pengujian Nilai Kunci dengan
Selisih Interval Kunci yang Kecil
Nilai Kunci I Nilai Kunci
Enkripsi-1 Peruhahan Nilai Kunci, Enlripsi-2 MSE
vl= 017743453 | . . . . vl=  0.17743456
Nilaiy] -
2= 087978705 | grAen ¥2= _ 0.87978795 | 1087168607
vi=  0.62917223 vi=  0.62917223
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= 0% < = -
v2=__ 087978795 | phie y2=  0.87978796 | 10901353442
yi=  0.62917223 yi=  0.62917223
wl=  OATHSSS | vl= _ 0.17743453
V2= 0.87978795 | phEC v2= _ 0.87978795 | 10911.75641
vi=  0.62917223 vi=  0.62917226
vi= 017743453 ... . o vl=  0.17743456
V2= 037978785 g&gﬁ;ﬂggf‘“ doembdb o T g7o7e796| 109117564
¥i=_ 0.62917223 ¥i=  0.62917223
vi= 017743453 ... . . vl=  0.17743453
o —as | Milaiy2 dany3 ditambah o = 5
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5. KESIMPULAN

Berdasarkan  pengujian  yang telah
dilakukan, maka dapat disimpulkan beberapa hal
sebagai berikut :

1. Aplikasi dapat digunakan untuk mencegah
akses ilegal terhadap citra digital yang bersifat
rahasia dengan cara melakukan proses enkripsi
terhadap citra. Citra yang telah di kompresi dan
dienkripsi, berhasil dikembalikan ke citra
semula dengan nilai kunci yang sama,
sebaliknya citra hasil kompresi dan enkripsi
tidak dapat dikembalikan ke citra awal dengan
nilai kunci yang berbeda meskipun dengan
perbedaan nilai yang sangat kecil, sehingga
dapat disimpulkan bahwa nilai kunci yang
digunakan dalam proses pengamanan harus
sama.

2. Aplikasi dapat digunakan untuk menghemat
kapasitas ruang penyimpanan harddisk dengan
cara melakukan proses kompresi terhadap citra
yang diketahui dari hasil pengujian dengan
rasio 51.98% sampai 79.39%.
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