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Abstract : A socket is software used to communicate data between computers
on a network, which is a combination of an IP (Internet Protocol) address
and a port number. In data communication on a computer network, one of the
important things that are lacking attention and understanding from users is
information security, both in terms of information content and
communication lines. So without realizing it that the communication lines
used have been infiltrated by other people. Because one of the loopholes that
can be exploited in infiltrating other people's networks is a socket on the
network. One way or method of securing communication lines on a network
is socket programming. Socket Programming is a protocol that makes
connections between devices in a network so that one program can interact
with other programs in a network.

Abstrak : Socket adalah piranti lunak yantg digunakan untuk mengadakan
komunikasi data antarkcomputer dalam suatu jaringan yang merupakan
kombinasi alamat IP (Internet Protocol) dan nomor port. Di dalam
komunikasi data pada suatu jaringan komputer salah satu hal penting yang
kurang perhatian dan pemahaman dari pengguna adalah mengenai keamanan
informasi baik dalam hal isi informasinya maupun jalur komunikasinya.
Sehingga tanpa disadari bahwa jalur komunikasi yang digunakan telah
disusupi oleh orang lain. Sebab salah satu celah yang dapat dimanfaatkan
dalam menyusupi jaringan orang lain adalah socket pada jaringan. Salah satu
cara atau metode dalam mengamankan jalur komunikasi pada suatu jaringan
adalah socket programming. Socket Programming adalah protokol yang
membuat koneksi antar perangkat dalam jaringan yang bertujuan agar satu
program bisa berinteraksi dengan program lainnya dalam satu jaringan.
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PENDAHULUAN

Dalam komunikasi data pada suatu
jaringan komputer salah satu hal penting yang
harus dipahami dan diperhatikan dengan baik
adalah mengenai keamanan informasi, salah
satu aspek penting dalam keamanan informasi
adalah aspek integrity (keaslian), aspek ini
menjamin keaslian suatu informasi pengguna
jaringan komputer sehingga informasi tersebut
tidak dapat diubah oleh pihak-pihak yang tidak
memiliki hak untuk mengubahnya [1]. Seiring
dengan kemajuan teknologi segala informasi
yang dibutuhkan dapat diperoleh dengan
mudah tidak terkecuali informasi yang bersifat

rahasia atau top secret. Sebab dengan bantuan
teknologi segala informasi yang bersifat rahasia
yang terkunci atau tersimpan dengan baik
sekalipun dapat dibuka dan diakses oleh
pihak-pihak yang tidak bertanggung jawab jika
metode yang digunakan dalam keamanan
informasi masih bersifat sederhana atau mudah
ditebak [2] dan [3].

Dalam perkembangan teknologi
informasi kegiatan manusia bergantung pada
internet [4]. Internet adalah sistem komunikasi

global yang menghubungkan
komputer-komputer dan  jaringan-jaringan
komputer  diseluruh  dunia. Di dalam
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komunikasi data pada suatu jaringan komputer
salah satu hal penting yang kurang perhatian
dan pemahaman dari pengguna adalah
mengenai keamanan informasi baik dalam hal
isi informasinya maupun jalur komunikasinya.
Sehingga tanpa disadari bahwa jalur
komunikasi yang digunakan telah disusupi oleh
orang lain. Sebab salah satu celah yang dapat
dimanfaatkan dalam menyusupi jaringan orang
lain adalah socket pada jaringan [5] dan [6].
Jaringan komputer merupakan jalur
komunikasi antara banyak entitas. Jalur ini
menyediakan layanan untuk mengirim data dari
pengirim ke penerima. Data yang dikirim akan
berjalan melalui mekanisme lapisan jaringan
yang diproses oleh program yang disebut
pemrograman soket. Salah satu cara atau
metode dalam mengamankan jalur komunikasi

pada suatu jaringan adalah socket programming.

Socket Programming adalah protokol yang
membuat koneksi antar perangkat dalam
jaringan yang bertujuan agar satu program bisa
berinteraksi dengan program lainnya dalam
satu jaringan [7] dan [8]. Penerapan keamanan
pada socket programming akan meningkatkan
keamanan dan kenyamanan dalam
berkomunikasi dalam jaringan global.

METODE

Metode penelitian yang digunakan dalam
penelitian ini  dalah desksriptif kualitatif
dimana data kualitatif adalah data deskriptif
berupa simbol angka. Data kualitatif dilakukan
untuk memahami fenomena empiris yang
difokuskan untuk menemukan gambaran
sebanyak mungkin tanpa merincikan hubungan
antar variabel [9] yang dilakukan dalam
beberapa tahapan.

Komunikasi Data
Komunikasi data merupakan bagian
penting dari suatu sistem informasi karena
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merupakan pendukung penyediaan
infrastruktur yang memungkinkan
komputer-komputer dapat berkomunikasi satu
sama lain [10]. Komunikasi data dapat berjalan
dengan baik jika mengacu pada aturan atau
standar yang direkomendasikan oleh badan
internasional utama yang mengaturnya.
Komunikasi data merupakan elemen yang
cukup penting karena komunikasi data
menyediakan infrastruktur yang
memungkinkan terjadinya komunikasi antar
device atau alat. Data yang dimaksud adalah
sinyal-sinyal elektromagnetik yang
dibangkitkan oleh sumber data yang kemudian
diterima dan dikirim ke device penerima.

Agar data dapat dikomunikasikan dengan
baik, maka harus terpenuhi  model
komunikasinya. Model komunikasi dalam
komunikasi terdiri dari beberapa hal berikut,
yaitu :

1.  Sumber (Source), menghasilkan data
untuk ditransmisikan.

2. Pemancar  (Transmitter),  berfungsi
mengubah data menjadi sinyal yang dapat
dipancarkan.

3. Sistem Transmisi (Transmission System),
bertugas membawa data.

4.  Penerima (Receiver), berfungsi mengubah
sinyal yang diterima menjadi data.

5. Tujuan (Destination), tujuan data akhir
atau pengambilan data.
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Gambar 1. Komunikasi data pada jaringan
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Client Server

Setiap  aplikasi  dalam  jaringan,
transaksinya  didasarkan  pada  konsep
client-server. Sebuah server dan sebuah atau
beberapa client yang meminta/ request
pelayanan ke server. Fungsi server sebagai
pengatur resource yang ada, yang menyediakan
pelayanan dengan memanfaatkan resource
untuk kebutuhan client. Proses client-server ini
bisa dijalankan pada sebuah komputer tunggal
atau standalone atau bisa juga satu komputer
berfungsi sebagai server dan sebuah atau
beberapa komputer berfungsi sebagai client.
Aplikasi client-server menggunakan protocol
transport atau socket protocol untuk saling
berinteraksi. Ketika proses interaksi terjadi,
suatu aplikasi harus memberikan informasi-
informasi yang bertindak sebagai client dan
server [11].

Socket Programming

Socket adalah mekanisme komunikasi
yang memungkinkan terjadinya pertukaran
data antar program atau proses baik dalam satu
mesin maupun antar mesin.Socket
programming bertujuan agar satu program bisa
berinteraksi dengan program lainnya dalam
satu jaringan. [12]. Berikut interface socket
dalam komunikasi data.
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Gambar 2. Intercafe socket dalam

Jaringan Komputer Berbasis Socket Programming

Flowchart

Flowchart merupakan bagian alur yang
menggambarkan sistematika kerja pada sebuah
sistem yang akan dibangun. Pada gambar
flowchart berikut mennjukan alur kerja sistem
komunikasi data dari client ke server.
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Gambar 3. Flowchart proses komunikasi
data

Dalam diagram flowchart diatas menjelaskan
bahwa IP address dan nomor socket port pada
server yang akan menjadi filtering terhadap
client yang ingin mengakses server. Jika tidak
dikenali makan server tidak akan memberikan
layanan kepada client.

HASIL DAN PEMBAHASAN

Pembangunan model komunikasi data
dalam client server  berbasis  socket
programming, melibatkan satu server dan
beberapa client yang terkoneksi dengannya.
Pada bagian ini akan dibuat suatu pengujian
komunikasi data antara client dan server.

Uji koneksi antara client terhadap server
multi thread, jika server tidak diaktifkan atau
tidak memberikan akses kepada client, maka
client tidak dapat terkoneksi kepada server.
Seperti pada gambar berikut.

komunikasi data
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Gambar 4. Client gagal terkoneksi ke server
multi thread

Namun jika server multi thread atau pun single
thread memberikan akses kepada client untuk
dapat memberikan akses maka, client dapat
terkoneksi dengan baik sehinga komunikasi
data dapat terjadi seperti pada gambar berikut
ini.
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Gambar 5. Client berhasil terknoneksi ke
server multi thread
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Gambar 6. Client berhasil terkoneksi ke
server single thread

KESIMPULAN DAN SARAN

Penerapan konsep socket programming
dalam sebuah jaringan mampu membatasi
client ke server yang bertujuan untuk mencegah
terjadinya komunikasi data terhadap client
yang tidak terverifikasi oleh server sehingga
keamanan komunikasi data terjadi hanya pada
client yang sudah terverifikasi oleh server.
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